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1. ВИД ПРАКТИКИ, СПОСОБ И ФОРМА ЕЁ ПРОВЕДЕНИЯ

Вид практики: учебная практика
Тип практики: практика по получению первичных профессиональных умений, в том

числе первичных умений и навыков научно-исследовательской деятельности.
Способ проведения: стационарная, выездная.
Форма проведения практики: дискретно.
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2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ПРАКТИКЕ И
ЕЕ МЕСТО В СТРУКТУРЕ ОПОП

2.1. В результате прохождения практики у обучающихся должны быть сформирова-
ны компетенции, представленные в таблице 1.

Таблица 1 – Формируемые компетенции и результаты обучения

№

Индекс компе-
тенции /

Структурной
составляющей
компетенции

Формулировка компетенции /
Структурные составляющие компетенции (результаты обучения)

1 2 3

1 ОК-5

способность понимать социальную значимость своей будущей профессии, обладать
высокой мотивацией к выполнению профессиональной деятельности в области
обеспечения информационной безопасности и защиты интересов личности, обще-
ства и государства, соблюдать нормы профессиональной этики

С1-(ОК-5)
знание особенностей своей будущей профессии, перспектив трудоустройства по спе-
циальности и карьерного роста;
знание основ деловой и профессиональной этики

С2-(ОК-5) умение соблюдать нормы профессиональной этики

С3-(ОК-5)

владение способностью понимать социальную значимость своей будущей профессии,
высокой мотивацией к выполнению профессиональной деятельности в области обеспе-
чения информационной безопасности и защиты интересов личности, общества и госу-
дарства

2 ОК-6 способность работать в коллективе, толерантно воспринимая социальные, куль-
турные и иные различия

С1-(ОК-6) знание особенностей работы в коллективе
С2-(ОК-6) умение толерантно воспринимать социальные, культурные и иные различия
С3-(ОК-6) владение способностью работать в коллективе

3 ОК-8 способность к самоорганизации и самообразованию
С1-(ОК-8) знание содержания понятий «самоорганизация» и «самообразование»
С2-(ОК-8) умение ставить перед собой реальные цели
С3-(ОК-8) владение способностью к самоорганизации и самообразованию

4 ОПК-4
способность понимать значение информации в развитии современного общества,
применять достижения современных информационных технологий для поиска ин-
формации в компьютерных системах, сетях, библиотечных фондах

С1-(ОПК-4) знание значения информации в развитии современного общества

С2-(ОПК-4) умение применять достижения современных информационных технологий для поиска
информации в компьютерных системах, сетях, библиотечных фондах

С3-(ОПК-4) владение первичными навыками поиска информации в компьютерных системах, сетях,
библиотечных фондах

5 ОПК-8 способность к освоению новых образцов программных, технических средств и ин-
формационных технологий

С1-(ОПК-8) знание основных методов освоения новых образцов программных, технических средств
и информационных технологий

С2-(ОПК-8) умение выбирать наиболее эффективные методы освоения новых образцов программ-
ных, технических средств и информационных технологий

С3-(ОПК-8) владение первичными навыками освоения новых образцов программных, технических
средств и информационных технологий

6 ПК-1
способность осуществлять поиск, изучение, обобщение и систематизацию научно-
технической информации, нормативных и методических материалов в сфере про-
фессиональной деятельности, в том числе на иностранном языке

С1-(ПК-1)
знание современных методов поиска, изучения и систематизации научно-технической
информации, нормативных и методических материалов в сфере профессиональной
деятельности;

С2-(ПК-1)
умение осуществлять поиск, изучение, обобщение и систематизацию научно-
технической информации, нормативных и методических материалов в сфере профес-
сиональной деятельности;
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№

Индекс компе-
тенции /

Структурной
составляющей
компетенции

Формулировка компетенции /
Структурные составляющие компетенции (результаты обучения)

1 2 3

С3-(ПК-1)
владение первичными навыками поиска, изучения и систематизации научно-
технической информации, нормативных и методических материалов в сфере профес-
сиональной деятельности

2.2. Учебная практика входит в состав вариативной части образовательной програм-
мы. До ее изучения обучающийся должен успешно освоить дисциплины «Информатика»,
«Введение в специальность», «Открытые информационные системы», «Основы научных и
экспериментальных исследований», «Языки программирования».

2.3. Освоение учебной практики является необходимым условием для последующего
изучения предусмотренных учебным планом дисциплин «Основы информационной безо-
пасности», «Информационная безопасность открытых систем», и практик «Производст-
венная практика», «Научно-исследовательская работа», «Технологическая практика».
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3. ОБЪЁМ ПРАКТИКИ

В соответствии с утвержденным учебным планом подготовки практика реализуется:
 по очной форме обучения – на 1 курсе.

Длительность практики составляет 2  недели; трудоемкость – 3  зачетных единиц.
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4. СОДЕРЖАНИЕ ПРАКТИКИ

В ходе практики обучающиеся должны:
 пройти инструктаж и соблюдать правила техники безопасности, пожарной безо-

пасности и охраны труда;
 ознакомиться с правилами внутреннего трудового распорядка организации, на

базе которой обучающийся проходит практику;
 изучить особенности информации, обрабатываемой в информационной системе

организации, способы обеспечения её конфиденциальности, целостности и доступности;
 ознакомиться с документами по организации защиты информации, технически-

ми и программно-аппаратными средствами обеспечения информационной безопасности;
 приобрести опыт самоорганизации и самообразования; работы в коллективе;

программирования ЭВМ; поиска информации в компьютерных системах, сетях, библио-
течных фондах; оформления отчётов о научных исследованиях; освоения новых образцов
программных, технических средств и информационных технологий; поиска, изучения и
систематизации научно-технической информации, нормативных и методических материа-
лов в сфере профессиональной деятельности.

Каждый обучающийся получает также индивидуальное задание, связанное с:
 изучением и практическим освоением современных информационных техноло-

гий;
 поиском информации в компьютерных системах, сетях, библиотечных фондах;
 систематизацией и обобщением научно-технической информации, нормативных

и методических материалов в сфере профессиональной деятельности.

Наименование мероприятий Дата (период)
выполнения

1 2
Ознакомление с заданием на практику, содержанием выполняемых работ,
решаемыми профессиональными задачами. 1-й день

Ознакомление с нормативными документами. 1-й день
Прохождение инструктажа по охране труда, технике безопасности, пожар-
ной безопасности, правилам внутреннего трудового распорядка. 1-й день

Ознакомление с организационно-методическими подходами к выполнению
профессиональных задач, нормами деловой и профессиональной этики. 1-й день

Просмотр и обсуждение учебного фильма «Зашифрованная война», овла-
дение способностью понимать социальную значимость своей будущей
профессии, высокой мотивацией к выполнению профессиональной дея-
тельности в области обеспечения информационной безопасности и защиты
интересов личности, общества и государства.

1-й день

Посещение Центрально-Чернозёмного регионального учебно-научного
центра по проблемам информационной безопасности (РУНЦ ИБ ТГТУ) 2-й день

Ознакомление с историей создания, решаемыми задачами и перспективами
развития РУНЦ ИБ ТГТУ; изучение особенностей своей будущей профес-
сии, перспектив трудоустройства по специальности и карьерного роста.

2-й день

Ознакомление с техническими средствами обнаружения каналов утечки
информации и измерения их параметров, овладение способностью работать
в коллективе.

2-й день

Посещение испытательной лаборатории (альтернативной измерительной
площадки) для проведения специальных исследований ОТСС. 3-й день
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Наименование мероприятий Дата (период)
выполнения

1 2
Просмотр и обсуждение учебных фильмов о компьютерных комплексах
проведения специальных измерений «Сигурд» и «Шёпот-М», формирова-
ние способности осуществлять поиск, изучение, обобщение и систематиза-
цию научно-технической информации, нормативных и методических мате-
риалов в сфере профессиональной деятельности.

3-й день

Демонстрация приборов и оборудования для проведения специальных из-
мерений и исследований ОТСС, привитие умения выбирать наиболее эф-
фективные методы освоения новых образцов программных, технических
средств и информационных технологий. формирование способности осу-
ществлять поиск, изучение, обобщение и систематизацию научно-
технической информации, нормативных и методических материалов в сфе-
ре профессиональной деятельности.

3-й день

Посещение Межвидового центра подготовки и боевого применения войск
РЭБ (в/ч 61460) 4-й день

Ознакомление с учебно-материальной базой Центра и научной ротой, изу-
чение общих сведений о методах научных исследований в профессиональ-
ной деятельности, особенностей работы в коллективе, привитие умения то-
лерантно воспринимать социальные, культурные и иные различия.

4-й день

Посещение ТОГБУ «Региональный информационно-технический центр»,
изучение вопросов значения информации в развитии современного обще-
ства, видов информации и информационных ресурсов в системе государст-
венного и муниципального управления.

5-й день

Ознакомление с состоянием и перспективами развития информатизации
органов государственного и муниципального управления Тамбовской об-
ласти, предоставления государственных и муниципальных услуг в элек-
тронном виде, овладение способностью понимать социальную значимость
своей будущей профессии, высокой мотивацией к выполнению профессио-
нальной деятельности в области обеспечения информационной безопасно-
сти и защиты интересов личности, общества и государства.

5-й день

Постановка задач на выполнение индивидуальных заданий, инструктаж по
порядку их выполнения и оформлению отчёта. 6-й день

Выполнение индивидуального задания, привитие навыков самоорганиза-
ции и самообразования, овладение первичными навыками поиска инфор-
мации в компьютерных системах, сетях, библиотечных фондах, поиска,
изучения и систематизации научно-технической информации, норматив-
ных и методических материалов в сфере профессиональной деятельности.

с 6-го по 10-й
дни

Оформление отчета по практике, овладение первичными навыками оформ-
ления отчётов о научных исследованиях. 11-й день

Промежуточная аттестация. Защита отчётов по практике. 12-й день

Практика для обучающихся с ограниченными возможностями здоровья и инвали-
дов проводится с учетом особенностей их психофизического развития, индивидуальных
возможностей и состояния здоровья.
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5. ТРЕБОВАНИЯ К ОБЪЕМУ, СТРУКТУРЕ И
ОФОРМЛЕНИЮ ОТЧЕТА ПО ПРАКТИКЕ

В соответствии с Регламентом организации и проведения практики, оформления
документов по практике по образовательным программам высшего образования
(программам бакалавриата, магистратуры и подготовки специалистов) в Тамбовском
государственном техническом университете по итогам прохождения практики обучаю-
щийся формирует отчет практике, содержащий:

 титульный лист;
 задание на практику, включающее рабочий график (план) проведения практики,

индивидуальное задание, планируемые результаты практики;
 отзыв руководителя практики от профильной организации о работе обучающегося

в период прохождения практики;
 дневник практики;
 аннотированный отчет;
 приложения.
Аннотированный отчет о прохождении практики должен включать краткое описание

проделанной работы.
Обязательные приложения к отчету:
- результаты выполнения индивидуального задания;
- характеристика.

По итогам прохождения практики обучающийся формирует отчет практике.
Отчет о прохождении практики должен включать описание проделанной работы по

каждому дню практики. В отчете в систематизированном виде должны быть освещены
основные вопросы, предусмотренные программой практики, а также сформулированы вы-
воды, к которым пришел практикант, и предложения. К отчету могут прилагаться табли-
цы, схемы, графики, а также копии необходимых документов.

Структурными элементами отчета являются:
 титульный лист;
 задание на практику;
 индивидуальное задание;
 планируемые результаты практики;
 отзыв руководителя практики;
 дневник практики;
 аннотированный отчёт
 список использованных источников (если они использовались);
 приложения.
Аннотированный отчет должен включать в себя сведения:
 краткое содержание мероприятий по каждому дню практики;
 составляющие компетенций, которые привиты на описываемом мероприятии

практики.
Обязательные приложения к отчету:
 результаты выполнения индивидуального задания;
 характеристика.
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6. ОРГАНИЗАЦИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Промежуточная аттестация обучающихся проводится в форме защиты отчета по
учебной практике, по результатам которой выставляется зачет с оценкой.

Процедура промежуточной аттестации регламентируется Положением о текущем
контроле успеваемости и промежуточной аттестации обучающихся в Тамбовском госу-
дарственном техническом университете и Положением об организации практики обу-
чающихся, осваивающих основные профессиональные образовательные программы выс-
шего образования в Тамбовском государственном техническом университете.

Фонд оценочных средств для промежуточной аттестации включает в себя:
 компетенции и этапы их формирования;
 описание показателей и критериев оценивания компетенций на различных этапах

формирования, описание шкал оценивания;
 методические рекомендации по подготовке к контрольным мероприятиям.
Фонд оценочных средств для промежуточной аттестации представлен в виде отдель-

ного документа ОПОП.
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7. ПЕРЕЧЕНЬ УЧЕБНОЙ ЛИТЕРАТУРЫ,
ИНФОРМАЦИОННЫХ РЕСУРСОВ И ТЕХНОЛОГИЙ

7.1 Основная литература
1. Шаньгин В.Ф. Информационная безопасность и защита информации [Электрон-

ный ресурс]/ В.Ф. Шаньгин– Электрон. текстовые данные. – Саратов: Профобразование,
2017. – 702 c. – Режим доступа: http://www.iprbookshop.ru/63594.html. – ЭБС «IPRbooks».

2. Васильев В.И. Интеллектуальные системы защиты информации [Электронный
ресурс]: учебное пособие/ В.И. Васильев–Электрон. текстовые данные. –М.: Машино-
строение, 2013. – 172 c. – Режим доступа: http://www.iprbookshop.ru/18519.html. – ЭБС
«IPRbooks».

3. Паршин, К.А. Оценка уровня информационной безопасности на объекте инфор-
матизации [Электронный ресурс]: учебное пособие/ К.А. Паршин– Электрон. текстовые
данные. – М.: Учебно-методический центр по образованию на железнодорожном транс-
порте, 2015. – 96 c. – Режим доступа: http://www.iprbookshop.ru/45291.html. – ЭБС
«IPRbooks»

7.2 Дополнительная литература
1. Воробьев Е.Г. Обеспечение безопасности персональных данных при их обработке

в информационных системах персональных данных [Электронный ресурс]: учебное посо-
бие/ Е.Г. Воробьев – Электрон. текстовые данные. – СПб.: Интермедия, 2017. – 432 c. –
Режим доступа: http://www.iprbookshop.ru/66796.html. –ЭБС «IPRbooks».

2. Прохорова О.В. Информационная безопасность и защита информации [Электрон-
ный ресурс]: учебник/ О.В. Прохорова– Электрон. текстовые данные. –Самара: Самарский
государственный архитектурно-строительный университет, ЭБС АСВ, 2014. – 113 c. – Ре-
жим доступа: http://www.iprbookshop.ru/43183.html. – ЭБС «IPRbooks».

3. Яковлев В.В. Технологии виртуализации и консолидации информационных ре-
сурсов [Электронный ресурс]: учебное пособие/ В.В. Яковлев–Электрон. текстовые дан-
ные. – М.: Учебно-методический центр по образованию на железнодорожном транспорте,
2015. – 156 c. – Режим доступа: http://www.iprbookshop.ru/45322.html. – ЭБС «IPRbooks».

7.3 Периодическая литература
1. Журнал «Вопросы защиты информации». Способ доступа к архиву изданий:

http://izdat.ntckompas.ru/editions/for_readers/archive/?SECTION_ID=155
2. Журнал «Проблемы информационной безопасности. Компьютерные системы»

Способ доступа к архиву изданий: http://jisp.ru/o-zhurnale/arxiv-nomerov/
3. Журнал «Информация и безопасность». Способ доступа к архиву изданий:

http://kafedrasib.ru/index.php/informatsiya-bezopasnost/arkhiv-vypuskov

7.4 Интернет - ресурсы
1. Хаб «Информационная безопасность и защита данных» Способ доступа:

https://habrahabr.ru/hub/infosecurity/
2. Официальный сайт консалтинговой компании в области ПО ЭВМ «Интерфейс»

Способ доступа: http://www.interface.ru
3. Инициативный проект ОАО ПКФ «МАГРИ» и группы московских инженеров

Способ доступа: http://www.ruseng.ru
4. Регулярное электронное издание CADmaster Способ доступа:

http://www.cadmaster.ru/magazin/numbers/
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7.5. Перечень используемых информационных технологий, включая перечень
программного обеспечения и информационных справочных систем

Электронно-образовательная среда Университета включает в себя:
 систему VitaLMS (http://vitalms.tstu.ru/login.php), содержащую учебно-

методические материалы реализуемых учебных курсов и поддерживающую дистанцион-
ные технологии обучения, в то числе на базе мультимедиа технологий;

 репозиторий учебных объектов VitaLOR (http://vitalor.tstu.ru/login/login.php), со-
держащий в электронной форме учебно-методические материалы (прежде всего тексто-
вые) реализуемых учебных курсов;

 электронную вузовскую библиотеку (http://www.tstu.ru/r.php?r=obuch.book.elibt),
включающую, в том числе, подписку на различные электронно-библиотечные системы,
электронные журналы и т.п.

 личные кабинеты обучающихся (http://web-iais.admin.tstu.ru:7777/big/f?p=505:1:0)
и преподавателей (http://web-iais.admin.tstu.ru:7777/big/f?p=prof_main:LOGIN_DESKTOP:
4132303378135), обеспечивающие, наряду со многими другими функциями, поддержку
балльно-рейтинговой системы оценивания достижений обучающихся;

 система тестирования АСТ, включающая обширные базы тестовых заданий по
учебным дисциплинам, предназначенные для входного, текущего контроля и промежу-
точной аттестации.

Библиотеки, в том числе цифровые (электронные) библиотеки, обеспечивающие дос-
туп к учебной и научной литературе, профессиональным базам данных, информационным
справочным и поисковым системам, а также иным информационным ресурсам:

электронно-библиотечные системы

1. «Издательство Лань. Электронно-библиотечная система» (https://e.lanbook.com/);
2. Электронно-библиотечная система IPRbooks (http://www.iprbookshop.ru/);
3. Электронно-библиотечная система elibrary (http://elibrary.ru/defaultx.asp);
4. Электронно-библиотечная система ТГТУ (http://elib.tstu.ru/);

информационные системы

5. «Национальная электронная библиотека» (http://нэб.рф/);
6. База данных информационной системы «Единое окно доступа к образовательным

ресурсам» (http://window.edu.ru/);
7. Университетская информационная система «РОССИЯ» (http://uisrussia.msu.ru/);

электронные базы данных

8. «Polpred.com Обзор СМИ» (http://polpred.com/news);
9. База данных «Scopus» (https://www.scopus.com/);
10. Журнал Scince (http://www.sciencemag.org/)

электронные справочные системы

11. Консультант + (http://www.consultant-urist.ru/);
12. Гарант (http://www.garant.ru/);
13. Росметод (http://rosmetod.ru/)

электронная образовательная среда

14. Национальный портал онлайн обучения «Открытое образование»
(https://openedu.ru).



Программа учебной практики по получению первичных профессиональных умений, в том числе первичных
умений и навыков научно-исследовательской деятельности

— 13 —

Перечень лицензионного программного обеспечения, используемого в организации
и реализации образовательного процесса:

Характеристики лицензионного (или свободно распространяемого)
программного обеспечения (ПО)№

п/п наименование ПО классификация
ПО

количество
ключей краткая характеристика

1 2 3 4 5
1. Windows базовое 1166 операционная система
2.

MS Office 1106

офисный пакет приложений, создан-
ных корпорацией Microsoft для опе-
рационных систем Microsoft
Windows

3. Справочная правовая
система

КонсультантПлюс
прикладное

справочная система, обеспечиваю-
щая большое количество возможно-
стей и удобств при работе с тексто-
выми правовыми документами

4. Справочная правовая
система ГАРАНТ прикладное

справочно-правовая система по за-
конодательству Российской Федера-
ции

5 Kaspersky Endpoint Se-
curity для бизнеса –

Стандартный Russian
Edition

сервисное 1100 антивирусная защита

6 VirtualBox свободное программный продукт виртуализа-
ции для операционных систем

7 WinDjView свободное программа для чтения электронных
книг.

8 Mozilla Firefox свободное браузер для просмотра web- страниц
9 Google Chrome свободное браузер для просмотра web- страниц
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8. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ПРОХОЖДЕНИЮ ПРАКТИКИ

До начала практики руководитель от образовательной организации проводит соб-
рание, на котором выдает каждому обучающемуся утвержденное задание на практику, да-
ет необходимые разъяснения по организации и проведению практики, оформлению и за-
щите отчета.

Обучающимся необходимо ознакомиться с настоящей программой практики, шаб-
лоном отчета по практике, принять задание на практику к исполнению.

В первый день практики обучающийся обязан своевременно прибыть на место
прохождения практики, имея при себе задание на практику, шаблон дневника практики,
иные документы, предусмотренные правилами внутреннего распорядка профильной орга-
низации.

Обучающийся при прохождении практики обязан:
 пройти необходимые инструктажи (в первый день практики);
 соблюдать правила внутреннего трудового распорядка;
 соблюдать требования охраны труда и пожарной безопасности;
 участвовать в деятельности профильной организации, выполняя все виды

работ, предусмотренные программой практики и заданием на практику;
 выполнить индивидуальное задание;
 регулярно вести дневник практики;
 оформить и в установленные сроки представить руководителю практики от

образовательной организации отчет по практике установленной формы;
 защитить отчет по практике.

Наряду с решением основных задач, в процессе проведения учебной практики же-
лательно ознакомить студентов с историей развития информационных технологий, базо-
выми информационными технологиями и их местом в системах автоматизированного
управления.

Основными мероприятиями учебной практики являются:
 ознакомление с информационной системой и подсистемой информационной

безопасности предприятий (организаций, учреждений) г. Тамбова;
 ознакомление с особенностями работы и функциональными обязанностями

должностных лиц по обеспечению информационной безопасности;
 ознакомление с современными техническими, программными и аппаратными

средствами обеспечения информационной безопасности;
 ознакомление с современными методами обеспечения совместимости, перено-

симости и масштабируемости информационных систем;
 ознакомление с технологиями и средствами обеспечения защищённого элек-

тронного документооборота;
 изучение документации по организационному обеспечению информационной

безопасности;
 изучение документов по правовому обеспечению информационной безопасно-

сти;
 личное участие в подготовке сообщений и разработке презентаций на заданные

темы;
 личное участие в разработке простейших программ для ЭВМ.
В процессе учебной практики возможно использование следующих технологий об-

разовательного процесса:
1. Технология презентации знаний (основана на поведении преподавателя, в кото-

рой преобладает приоритет и опора на методические приёмы преподнесения знаний).
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2. Технократическая технология (приоритет отдается использованию технических
средств, особенно персонального компьютера). Система формализации знаний, запро-
граммированных форм и методов проведения занятий, жесткого регламента.

3. Технология адаптивного типа (предполагает регулярную корректировку форм
занятий и стилей обучения).

4. Технология социально-психологического типа (использование социально-
психологических  характеристик восприятия личностью и группой определенного объема
знаний и методов обучения, восприятия преподавателя студентами и т.д.).

5. Технология креативного обучения (используется творческий потенциал лично-
сти, способность к творчеству, к неординарному восприятию материала и т.д.). Основное–
постановка проблем, обсуждение их содержания.

6. Технология самообразования (самостоятельное освоение отдельных вопросов,
роль руководителя – консультационная).

Руководитель практики может по своему усмотрению изменять конкретное содер-
жание проводимых мероприятий в пределах, определенных рабочей программой учебной
практики с учетом реального уровня знаний студентов и новых информационных мате-
риалов, представляющих ценность при решении отдельных задач практики.

Для более эффективного проведения практики рекомендуется предоставлять сту-
дентам раздаточный материал со всеми, необходимыми для эффективного решения по-
ставленных задач графическими и методическими материалами. При возможности могут
быть использованы мультимедийные приложения (презентации, фильмы и др.).
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9. МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА

Местом прохождения учебной практики является кафедра «Информационные сис-
темы и защита информации» ФГБОУ ВО «ТГТУ».

Рекомендуемыми местами для ознакомления студентов с реальными автоматизиро-
ванными системами, наиболее соответствующими подготовке специалистов по специаль-
ности «Информационная безопасность автоматизированных систем», являются:

 научно-исследовательские организации и коммерческие структуры, работающие
в области информационных технологий, телекоммуникаций, управления финансами и
производством;

 подразделения административных органов власти и хозяйственных структур,
специализирующиеся на прогнозировании, планировании, системном анализе и т.п.;

 аналитические отделы, департаменты рисков банков, страховых компаний и
других хозяйственных структур;

 отделы коммерческих структур и государственных предприятий, работающие в
области математического обеспечения управления и обработки информации.

Внешние организации, которые студенты посещают во время учебной практики:
 оператор сотовой связи «Теле2» – Тамбовский филиал ЗАО «Вотек-Мобайл»;
 ТОГБУ «Региональный информационно-технический центр»;
 Межвидовой центр подготовки и боевого применения войск РЭБ (в/ч 61460);
 ФГУП Тамбовский завод «Октябрь»;
 ТОГБУ «Центр материально-технического обеспечения деятельности учрежде-

ний здравоохранения».
При выборе места ознакомительных экскурсий и разработке индивидуальных зада-

ний руководителю необходимо иметь в виду, что выполняемая студентом практическая
работа должна отвечать следующим требованиям:

 соответствовать квалификации «специалист» по специальности «Информацион-
ная безопасность автоматизированных систем»;

 соответствовать основной проблематике, разрабатываемой или актуальной по
месту практики;

 соответствовать научным интересам, уровню и направлению подготовки студен-
та;

 быть актуальной.
Для проведения практики используется материально-техническая база в следующем

составе:
Наименование учебных
кабинетов, лабораторий,

мастерских и других
помещений для реализации

образовательной программы

Оснащенность учебных кабинетов, лабораторий, мастерских и других
помещений для реализации образовательной программы

1 2

Компьютерный класс 6/С
12 ПЭВМ класса Pentium 4; специализированная мебель, коммуникацион-
ное оборудование, обеспечивающее доступ к сети интернет (проводное со-
единение и беспроводное соединение по технологии Wi-Fi).

Читальный зал научной
библиотеки ТГТУ

14 персональных компьютеров класса Pentium 4; многофункциональное
устройство А3 xerox workcentre 5016;  специализированная мебель, комму-
никационное оборудование, обеспечивающее доступ к сети интернет (про-
водное соединение и беспроводное соединение по технологии Wi-Fi).

Испытательная лаборатория
(альтернативная измерительная

площадка) 121/Д

Аттестованная альтернативная измерительная площадка, компьютерные
комплексы «Сигурд» и «Трап», измерительные антенны, спектроанализа-
тор, генератор шума, поворотный стол.

ЦЧ РУНЦ ИБ 7/С Аттестованное выделенное помещение органа криптографической защиты
информации, система контроля и управления доступом.
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1. ВИД ПРАКТИКИ, СПОСОБ И ФОРМА ЕЁ ПРОВЕДЕНИЯ

Вид практики: производственная.
Тип практики: практика по получению профессиональных умений и опыта профес-

сиональной деятельности.
Способ проведения: стационарная, выездная.
Форма проведения практики: дискретно.
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2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ПРАКТИКЕ И
ЕЕ МЕСТО В СТРУКТУРЕ ОПОП

2.1. В результате прохождения практики у обучающихся должны быть сформирова-
ны компетенции, представленные в Таблице 1.

Таблица 1 – Формируемые компетенции и результаты обучения

Индекс
компетенции
/ структур-
ной состав-

ляющей
компетенции

Формулировка компетенции /
Структурные составляющие компетенции (результаты обучения)

2 3

ОК-5

способность понимать социальную значимость своей будущей профессии,
обладать высокой мотивацией к выполнению профессиональной деятель-
ности в области обеспечения информационной безопасности и защиты ин-
тересов личности, общества и государства, соблюдать нормы профессио-
нальной этики

С11-(ОК-5) владение способностью соблюдать нормы профессиональной этики

ОПК-3 способность применять языки, системы и инструментальные средства про-
граммирования в профессиональной деятельности

С26-(ОПК-3) умение применять языки программирования в профессиональной деятельности
С27-(ОПК-3) владение основами программирования ЭВМ

ПК-5 способность проводить анализ рисков информационной безопасности авто-
матизированной системы

С4-(ПК-5) умение находить исходные данные для оценивания рисков информационной
безопасности в информационной системе хозяйствующего субъекта

С5-(ПК-5) владение навыком оценивания и анализа рисков информационной безопасности
в информационной системе хозяйствующего субъекта

ПК-6
способность проводить анализ, предлагать и обосновывать выбор
решений по обеспечению эффективного применения автоматизиро-
ванных систем в сфере профессиональной деятельности

С1-(ПК-6) умение проводить анализ защищённости информации в автоматизированной
системе хозяйствующего субъекта

С2-(ПК-6) владение навыками применения компонентов комплексной системы информа-
ционной безопасности в автоматизированной системе хозяйствующего субъекта

ПК-10

способность применять знания в области электроники и схемотехники, тех-
нологий, методов и языков программирования, технологий связи и переда-
чи данных при разработке программно-аппаратных компонентов защи-
щенных автоматизированных систем в сфере профессиональной деятель-
ности

С13-(ПК-10) владение основами применения программно-аппаратных компонентов защи-
щённых автоматизированных систем

2.2. Практика входит в состав базовой части образовательной программы. До ее изу-
чения обучающийся должен успешно освоить дисциплины «Философия», «Безопасность
жизнедеятельности», «Информатика», «Введение в специальность», «Дискретная матема-
тика», «Математическая логика и теория алгоритмов», «Введение в криптологию», «Язы-
ки программирования», «Технологии и методы программирования», «Основы информа-
ционной безопасности», «Организация ЭВМ и вычислительных систем», «Основы науч-
ных и экспериментальных исследований», «Открытые информационные системы», «Объ-
ектно-ориентированное программирование», «Моделирование информационных систем»,
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«Практика по получению первичных профессиональных умений, в том числе первичных
умений и навыков научно-исследовательской деятельности».

2.3. Прохождение практики является необходимым условием для последующего
изучения предусмотренных учебным планом дисциплин «Безопасность операционных
систем», «Безопасность сетей ЭВМ», «Безопасность систем баз данных», «Криптографи-
ческие методы защиты информации», «Техническая защита информации», «Программно-
аппаратные средства обеспечения информационной безопасности», «Разработка и экс-
плуатация защищенных автоматизированных систем», «Комплексное обеспечение ин-
формационной безопасности автоматизированных систем», «Информационная безопас-
ность открытых систем», «Технологическая практика», практика «Преддипломная».
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3. ОБЪЁМ ПРАКТИКИ

В соответствии с утвержденным учебным планом подготовки практика реализуется:
 по очной форме обучения – на 2 курсе.
Длительность практики составляет 2 недели; трудоемкость – 3 зачетные единицы.
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4. СОДЕРЖАНИЕ ПРАКТИКИ

В ходе практики обучающиеся должны:
 пройти инструктаж и соблюдать правила техники безопасности, пожарной безо-

пасности и охраны труда;
 ознакомиться с правилами внутреннего трудового распорядка организации, на

базе которой обучающийся проходит практику;
 изучить особенности информации, обрабатываемой в информационной системе

организации, способы обеспечения её конфиденциальности, целостности и доступности;
 ознакомиться с документами по организации защиты информации, технически-

ми и программно-аппаратными средствами обеспечения информационной безопасности;
 приобрести опыт соблюдения норм профессиональной этики; программирования

ЭВМ и применения языков программирования в профессиональной деятельности; поиска
исходных данных для оценивания рисков информационной безопасности в информацион-
ной системе хозяйствующего субъекта; оценивания и анализа рисков информационной
безопасности в информационной системе хозяйствующего субъекта; анализа защищённо-
сти информации в автоматизированной системе хозяйствующего субъекта; применения
компонентов комплексной системы информационной безопасности в автоматизированной
системе хозяйствующего субъекта; применения программно-аппаратных компонентов за-
щищённых автоматизированных систем.

Каждый обучающийся получает также индивидуальное задание, связанное с:
 программированием ЭВМ и применением языков программирования в профес-

сиональной деятельности.

Практика для обучающихся с ограниченными возможностями здоровья и инвали-
дов проводится с учетом особенностей их психофизического развития, индивидуальных
возможностей и состояния здоровья.
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5. ТРЕБОВАНИЯ К ОБЪЕМУ, СТРУКТУРЕ И
ОФОРМЛЕНИЮ ОТЧЕТА ПО ПРАКТИКЕ

В соответствии с Регламентом организации и проведения практики, оформления до-
кументов по практике по образовательным программам высшего образования (програм-
мам бакалавриата, магистратуры и подготовки специалистов) в Тамбовском государст-
венном техническом университете по итогам прохождения практики обучающийся фор-
мирует отчет практике, содержащий:

 титульный лист;
 задание на практику, включающее рабочий график (план) проведения практики,

индивидуальное задание, планируемые результаты практики;
 отзыв руководителя практики от профильной организации о работе обучающегося

в период прохождения практики;
 дневник практики;
 аннотированный отчет;
 приложения.
Аннотированный отчет о прохождении практики должен включать краткое описание

проделанной работы.
Обязательные приложения к отчету:
 результаты выполнения индивидуального задания.
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6. ОРГАНИЗАЦИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Промежуточная аттестация обучающихся проводится в форме защиты отчета по
практике, по результатам которой выставляется зачет с оценкой.

Процедура промежуточной аттестации регламентируется Положением о текущем
контроле успеваемости и промежуточной аттестации обучающихся в Тамбовском госу-
дарственном техническом университете и Положением об организации практики обу-
чающихся, осваивающих основные профессиональные образовательные программы выс-
шего образования в Тамбовском государственном техническом университете.

Фонд оценочных средств для промежуточной аттестации включает в себя:
 планируемые результаты практики, определяемые перечнем компетенций,

которые формируются у обучающихся в ходе практики;
 описание показателей и критериев оценивания компетенций;
 типовые вопросы к защите отчета по практике;
 описание шкалы оценивания.
Оценочные материалы представлены в «Фонде оценочных средств по практике»,

входящем в состав отдельного документа ОПОП «Фонд оценочных средств по дисципли-
нам (модулям), практикам и НИР, Государственной итоговой аттестации».
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7. ПЕРЕЧЕНЬ УЧЕБНОЙ ЛИТЕРАТУРЫ,
ИНФОРМАЦИОННЫХ РЕСУРСОВ И ТЕХНОЛОГИЙ

7.1 Основная литература
1. Шаньгин, В.Ф. Информационная безопасность и защита информации [Электрон-

ный ресурс] / В.Ф. Шаньгин. – Электрон. текстовые данные. – Саратов: Профобразование,
2017. – 702 c. – Режим доступа: http://www.iprbookshop.ru/63594.html. – ЭБС «IPRbooks».

2. Васильев, В.И. Интеллектуальные системы защиты информации [Электронный
ресурс]: учебное пособие / В.И. Васильев. – Электрон. текстовые данные. – М.: Машино-
строение, 2013. – 172 c. – Режим доступа: http://www.iprbookshop.ru/18519.html. – ЭБС
«IPRbooks».

3. Паршин, К.А. Оценка уровня информационной безопасности на объекте инфор-
матизации [Электронный ресурс]: учебное пособие / К.А. Паршин. – Электрон. текстовые
данные. – М.: Учебно-методический центр по образованию на железнодорожном транс-
порте, 2015. – 96 c. – Режим доступа: http://www.iprbookshop.ru/45291.html. – ЭБС
«IPRbooks».

7.2 Дополнительная литература
1. Воробьев, Е.Г. Обеспечение безопасности персональных данных при их обработ-

ке в информационных системах персональных данных [Электронный ресурс]: учебное по-
собие / Е.Г. Воробьев. – Электрон. текстовые данные. – СПб.: Интермедия, 2017. – 432 c. –
Режим доступа: http://www.iprbookshop.ru/66796.html. –ЭБС «IPRbooks».

2. Прохорова, О.В. Информационная безопасность и защита информации [Элек-
тронный ресурс]: учебник/  О.В. Прохорова. – Электрон. текстовые данные. –Самара: Са-
марский государственный архитектурно-строительный университет, ЭБС АСВ, 2014. –
113 c. – Режим доступа: http://www.iprbookshop.ru/43183.html. – ЭБС «IPRbooks».

3. Яковлев В.В. Технологии виртуализации и консолидации информационных ре-
сурсов [Электронный ресурс]: учебное пособие/ В.В. Яковлев. – Электрон. текстовые дан-
ные. – М.: Учебно-методический центр по образованию на железнодорожном транспорте,
2015. – 156 c. – Режим доступа: http://www.iprbookshop.ru/45322.html. – ЭБС «IPRbooks».

7.3 Периодическая литература
1. Журнал «Вопросы защиты информации». Способ доступа к архиву изданий:

http://izdat.ntckompas.ru/editions/for_readers/archive/?SECTION_ID=155
2. Журнал «Проблемы информационной безопасности. Компьютерные системы»

Способ доступа к архиву изданий: http://jisp.ru/o-zhurnale/arxiv-nomerov/
3. Журнал «Информация и безопасность». Способ доступа к архиву изданий:

http://kafedrasib.ru/index.php/informatsiya-bezopasnost/arkhiv-vypuskov

7.4 Интернет - ресурсы
1. Хаб «Информационная безопасность и защита данных» Способ доступа:

https://habrahabr.ru/hub/infosecurity/
2. Официальный сайт консалтинговой компании в области ПО ЭВМ «Интерфейс»

Способ доступа: http://www.interface.ru
3. Инициативный проект ОАО ПКФ «МАГРИ» и группы московских инженеров

Способ доступа: http://www.ruseng.ru
4. Регулярное электронное издание CADmaster Способ доступа:

http://www.cadmaster.ru/magazin/numbers/
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Ресурсы электронной информационно-образовательной среды университета пред-
ставлены в локальном нормативном акте «Положение об электронной информационно-
образовательной среде Тамбовского государственного технического университета».

Электронные образовательные ресурсы, к которым обеспечен доступ обучающихся,
в т.ч. приспособленные для использования инвалидами и лицами с ограниченными воз-
можностями здоровья, приведены на официальном сайте университета в разделе «Уни-
верситет»-«Сведения об образовательной организации»-«Материально-техническое обес-
печение и оснащенность образовательного процесса».

Сведения о лицензионном программном обеспечении, используемом в образователь-
ном процессе, представлены на официальном сайте университета в разделе «Образова-
ние»-«Учебная работа»-«Доступное программное обеспечение».
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8. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ПРОХОЖДЕНИЮ ПРАКТИКИ

До начала практики руководитель от образовательной организации проводит соб-
рание, на котором выдает каждому обучающемуся утвержденное задание на практику, да-
ет необходимые разъяснения по организации и проведению практики, оформлению и за-
щите отчета.

Обучающимся необходимо ознакомиться с настоящей программой практики, шаб-
лоном отчета по практике, принять задание на практику к исполнению.

В первый день практики обучающийся обязан своевременно прибыть на место
прохождения практики, имея при себе задание на практику, шаблон дневника практики,
иные документы, предусмотренные правилами внутреннего распорядка профильной орга-
низации.

Обучающийся при прохождении практики обязан:
 пройти необходимые инструктажи (в первый день практики);
 соблюдать правила внутреннего трудового распорядка;
 соблюдать требования охраны труда и пожарной безопасности;
 участвовать в деятельности профильной организации, выполняя все виды работ,

предусмотренные программой практики и заданием на практику;
 выполнить индивидуальное задание;
 регулярно вести дневник практики;
 оформить и в установленные сроки представить руководителю практики от об-

разовательной организации отчет по практике установленной формы;
 защитить отчет по практике.

При выполнении индивидуального задания студент должен понять исключитель-
ной важность технологий представления, хранения и обработки информации в компьюте-
ре, а также необходимость углубления и расширения знаний и выработке практических
навыков в области разработки программных продуктов в профессиональной деятельности,
в том числе реализации обработки нелинейных информационных структур, алгоритмов
сортировки и поиска информации.
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9. МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА

Для проведения практики используется материально-техническая база в следующем
составе:

1) при прохождении практики на базе сторонних организаций:
№
п/п Наименование организации Юридический адрес организации

1 2 3
1. Администрация Никифоровского рай-

она Тамбовской области
393000, Тамбовская область, Никифоровский
район, р.п. Дмитриевка

2. Служба по защите государственной
тайны администрации Тамбовской об-
ласти

392036, г. Тамбов, ул. Интернациональная, 14

3. Управление информационных техноло-
гий, связи и документооборота админи-
страции Тамбовской области

392000, г. Тамбов, ул. Интернациональная, 14

4. ИП Топников Алексей Иванович (Ком-
пания «Системы Безопасности»)

392028, г. Тамбов, ул. Полынковская, д. 65 «в»,
кор. 1, кв. 45

5. Комитет по информатизации и связи
администрации города Тамбова 392000, г. Тамбов, ул. Коммунальная, д. 6

6. ООО «Агентство консалтинговых, обра-
зовательных и научных услуг в области
инновационных технологий» (ООО
«КОНУС-ИТ»)

392000, г. Тамбов, ул. Державинская, 16а, офис
305

7. ООО «Международный информацион-
ный нобелевский центр» 392680, г. Тамбов, ул. Монтажников, 3

8. ООО «Рекламный экспресс» 392000, г. Тамбов, ул. Советская, д. 194 Л, кор-
пус 4

9. ООО «Дэмис Групп» 115172, г. Москва, ул. Народная, д. 11, стр. 1
10. ООО «Мир открытий» 393760, Тамбовская область, г. Мичуринск, ул.

Советская, д. 303
11. ООО «Русагро-Тамбов» - Филиал

«Жердевский»
393671, Тамбовская область, Знаменский р-н,
р.п. Знаменка

12. ООО ТД «Русские лакомства» 392028, г. Тамбов, ул. Волжская, д. 71
13. ООО «ТИГРИС» Тамбовская обл., г. Тамбов, ул. Лермонтовская,

1Б, офис 22
14. ООО «Центр обработки документов» 392000, г. Тамбов, б-р Строителей, 2б
15. ПАО «Пигмент» 392000, г. Тамбов, ул. Монтажников, д. 1
16. ПАО «Ростелеком» Российская Федерация, 115172, Москва, ул. Гон-

чарная, д.30
17. Государственное учреждение-

управление пенсионного фонда Россий-
ской Федерации в г. Котовске Тамбов-
ской области (межрайонное)

393190, обл. Тамбовская, г. Котовск, ул. Свобо-
ды, д. 12

18. ТОГБУ «Региональный информацион-
но-технический центр» 392000, г. Тамбов, ул. Советская, д. 118

19. Межвидовый центр подготовки и боево-
го применения войск РЭБ (учебный и
испытательный)

392006, г. Тамбов-6, ул. Комиссара Московского,
1, в/ч 61460
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2) при прохождении практики на базе университета:
Наименование специальных

помещений для прохождения
практики

Оснащенность специальных поме-
щений для прохождения практики

Перечень лицензионного программно-
го обеспечения / Реквизиты подтвер-

ждающего документа
3 4 5

Компьютерный класс 6/С

12 ПЭВМ класса Pentium 4; спе-
циализированная мебель, комму-
никационное оборудование, обес-
печивающее доступ к сети интер-
нет (проводное соединение и бес-
проводное соединение по техноло-
гии Wi-Fi)

Читальный зал научной
библиотеки ТГТУ

14 персональных компьютеров
класса Pentium 4; многофункцио-
нальное устройство А3 xerox
workcentre 5016;  специализиро-
ванная мебель, коммуникационное
оборудование, обеспечивающее
доступ к сети интернет (проводное
соединение и беспроводное соеди-
нение по технологии Wi-Fi)

Испытательная лаборатория
(альтернативная измерительная

площадка) 121/Д

Аттестованная альтернативная из-
мерительная площадка, компью-
терные комплексы «Сигурд» и
«Трап», измерительные антенны,
спектроанализатор, генератор шу-
ма, поворотный стол

ЦЧ РУНЦ ИБ 7/С

Аттестованное выделенное поме-
щение органа криптографической
защиты информации, система кон-
троля и управления доступом

MS Office, Windows / Корпоративные
академические лицензии бессрочные
Microsoft Open License №47425744,
48248803, 41251589, 46314939,
44964701, 43925361, 45936776,
47425744, 41875901, 41318363,
60102643;
CodeGear RAD Studio 2007 Professional
– средства разработки (Delphi,
Delphi.NET и С++ Buider) / Лицензия
№32954 Бессрочная  Гос. Контракт
№35-03/161 от 19.08.2008 г.
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1. ВИД, ТИП ПРАКТИКИ, СПОСОБ И ФОРМА ЕЁ ПРОВЕДЕНИЯ

Вид практики: производственная.
Тип практики: научно-исследовательская работа.
Способ проведения практики: стационарная, выездная.
Форма проведения практики: дискретно.
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2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ПРАКТИКЕ И
ЕЕ МЕСТО В СТРУКТУРЕ ОПОП

2.1. В результате прохождения практики у обучающихся должны быть сформирова-
ны компетенции, представленные в Таблице 1.

Таблица 1 – Формируемые компетенции и результаты обучения
Индекс компе-
тенции / струк-
турной состав-
ляющей компе-

тенции

Формулировка компетенции /
Структурные составляющие компетенции (результаты обучения)

2 3
ОК-5 способность понимать социальную значимость своей будущей профессии,

обладать высокой мотивацией к выполнению профессиональной деятельно-
сти в области обеспечения информационной безопасности и защиты интере-
сов личности, общества и государства, соблюдать нормы профессиональной
этики

С13-ОК 5 владение нормами профессиональной этики
ОК-8 способность к самоорганизации и самообразованию
С7-ОК-8 владение способностью к самоорганизации и самообразованию
ОПК-1 способность анализировать физические явления и процессы, применять со-

ответствующий математический аппарат для формализации и решения про-
фессиональных задач

С9-ОПК-1 владение способностью применять соответствующий математический ап-
парат для формализации и решения профессиональных задач

ОПК-4 способность понимать значение информации в развитии современного об-
щества, применять достижения современных информационных технологий
для поиска информации в компьютерных системах, сетях, библиотечных
фондах

С12-ОПК-4 умение пользоваться различными поисковыми системами для поиска ин-
формации в компьютерных системах, сетях, библиотечных фондах

С13-ОПК-4 владение навыками поиска информации в компьютерных системах, сетях,
библиотечных фондах

ОПК-5 способность применять методы научных исследований в профессиональной
деятельности, в том числе в работе над междисциплинарными и инноваци-
онными проектами

С17-ОПК-5 знание принципов построения аналитико-имитационных моделей информа-
ционных процессов, основные классы моделей

С18-ОПК-5 умение использовать статистические методы для исследования качества мо-
делей сложных технических систем

С19-ОПК-5 владение навыками применения методов системного анализа для моделиро-
вания и исследования  бизнес-процессов предметной области

ПК-1 способностью осуществлять поиск, изучение, обобщение и систематизацию
научно-технической информации, нормативных и методических материалов
в сфере профессиональной деятельности, в том числе на иностранном языке

С7-ПК-1
умение применять на практике навыки поиска, изучения и систематизации
научно-технической информации, нормативных и методических материалов
в сфере профессиональной деятельности

С8-ПК-1 умение составлять список используемых источников информации в соот-
ветствии с требованиями стандартов
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Индекс компе-
тенции / струк-
турной состав-
ляющей компе-

тенции

Формулировка компетенции /
Структурные составляющие компетенции (результаты обучения)

2 3
ПК-7 способностью разрабатывать научно-техническую документацию, готовить

научно-технические отчеты, обзоры, публикации по результатам выполнен-
ных работ

С10-ПК-7 умение разрабатывать научно-техническую документацию

С11-ПК-7 владение навыком подготовки научно-технического отчёта, обзора, публи-
кации  по результатам выполненных работ

ПК-15 способностью участвовать в проведении экспериментально-
исследовательских работ при сертификации средств защиты информации
автоматизированных систем

С4-ПК-15
владение основами проведения экспериментально-исследовательских работ
при сертификации средств защиты информации автоматизированных сис-
тем

ПК-16 способностью участвовать в проведении экспериментально-
исследовательских работ при аттестации автоматизированных систем с уче-
том нормативных документов по защите информации

С7-ПК-16
владение навыком проведения экспериментально-исследовательских работ
при аттестации автоматизированных систем на соответствие требованиям
информационной безопасности

2.2. Практика входит в состав базовой части образовательной программы. До ее изу-
чения обучающийся должен успешно освоить дисциплины «Информатика», «Основы на-
учных и экспериментальных исследований», «Практика по получению первичных про-
фессиональных умений, в том числе первичных умений и навыков научно-
исследовательской деятельности», «Экология», «Языки программирования», «Технологии
и методы программирования», «Иностранный язык», «Теория информации», «Электрони-
ка и схемотехника», «Сети и системы передачи информации», «Основы информационной
безопасности».

2.3. Прохождение практики является необходимым условием для последующего
изучения предусмотренных учебным планом дисциплин: «Безопасность сетей ЭВМ,
«Безопасность баз данных», «Криптографические методы защиты информации», «Методы
принятия оптимальных решений», «Комплексное обеспечение информационной безопас-
ности объекта автоматизации », «Преддипломная практика».
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3. ОБЪЁМ ПРАКТИКИ

В соответствии с утвержденным учебным планом подготовки практика реализуется:
 по очной форме обучения – на 3 курсе.
Длительность практики составляет  2  недели; трудоемкость – 3  зачетные единицы;
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4. СОДЕРЖАНИЕ ПРАКТИКИ

В ходе практики обучающиеся должны:
 пройти инструктаж и соблюдать правила техники безопасности, пожарной безо-

пасности и охраны труда;
 ознакомиться с правилами внутреннего трудового распорядка организации, на

базе которой обучающийся проходит практику;
 изучить оргструктуру предприятия, технологию организации и выполнения

НИР, основные параметры используемых аппаратно-программных средств и особенности
технологического процесса на предприятии;

 изучить современные средства поиска информации в сети Интернет, способы
сбора, анализа, обобщения и систематизации научно-технической информации в компью-
терных системах, сетях, библиотечных фондах;

 применить методы научных исследований в профессиональной деятельности, в
том числе в рамках  работы над междисциплинарными и инновационными проектами;

 применить современные информационные технологии для поиска информации в
компьютерных системах, сетях, библиотечных фондах;

 применить современные средства поиска информации в сети Интернет, спо-
собы сбора, анализа, обобщения и систематизации научно-технической, нормативной и
методической информации по теме исследований, в том числе на иностранном языке

 разработать и предложить современные способы защиты информации от нега-
тивных воздействий;

 подготовить научно-технический обзор по результатам обобщения и системати-
зации материала, составить научно-технический отчет, подготовить публикации по ре-
зультатам выполненных работ;

 спланировать и организовать экспериментальные исследования при сертифика-
ции средств защиты информации автоматизированных систем и аттестации объекта ин-
форматизации

 приобрести опыт анализа информационных систем на предмет защиты инфор-
мации, разработки способов обеспечения информационной безопасности, проведения экс-
периментальных исследований в области защиты информации.

Каждый обучающийся получает также индивидуальное задание, связанное с
 изучением заданного объекта информатизации на предмет угроз информацион-

ной безопасности и анализом уязвимостей автоматизированной информационной сис-
темы в аспекте выбранного направления научных исследований;

 измерением (экспериментальным исследованием) оценок уязвимостей автома-
тизированной информационной системы в аспекте выбранного направления науч-
ных исследований;
 систематизацией и обобщением полученных результатов с целью разработки

обоснованных предложений (рекомендаций) по защите информации в рамках заданного
объекта информатизации.

Практика для обучающихся с ограниченными возможностями здоровья и инвали-
дов проводится с учетом особенностей их психофизического развития, индивидуальных
возможностей и состояния здоровья.
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5. ТРЕБОВАНИЯ К ОБЪЕМУ, СТРУКТУРЕ И
ОФОРМЛЕНИЮ ОТЧЕТА ПО ПРАКТИКЕ

В соответствии с Регламентом организации и проведения практики, оформления
документов по практике по образовательным программам высшего образования
(программам бакалавриата, магистратуры и подготовки специалистов) в Тамбовском
государственном техническом университете по итогам прохождения практики обучаю-
щийся формирует отчет о практике, содержащий:

 титульный лист;
 задание на практику, включающее рабочий график (план) проведения практики,

индивидуальное задание, планируемые результаты практики;
 отзыв руководителя практики от профильной организации о работе обучающегося

в период прохождения практики;
 дневник практики;
 аннотированный отчет;
 приложения (при необходимости, по решению руководителя практики от

образовательной организации).
Аннотированный отчет о прохождении практики должен включать краткое описание

проделанной работы.
Обязательные приложения к отчету:

алгоритмы и тексты программ, реализующие предлагаемые способы (средства) защиты
информации для заданных объектов информатизации.

Процедура промежуточной аттестации регламентируется Положением о текущем
контроле успеваемости и промежуточной аттестации обучающихся в Тамбовском госу-
дарственном техническом университете.
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6. ОРГАНИЗАЦИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Промежуточная аттестация обучающихся проводится в форме защиты отчета по
практике, по результатам которой выставляется зачет с оценкой.

Процедура промежуточной аттестации регламентируется Положением о текущем
контроле успеваемости и промежуточной аттестации обучающихся в Тамбовском госу-
дарственном техническом университете и Положением об организации практики обу-
чающихся, осваивающих основные профессиональные образовательные программы выс-
шего образования в Тамбовском государственном техническом университете.

Фонд оценочных средств для промежуточной аттестации включает в себя:
 планируемые результаты практики, определяемые перечнем компетенций,

которые формируются у обучающихся в ходе практики;
 описание показателей и критериев оценивания компетенций;
 типовые вопросы к защите отчета по практике;
 описание шкалы оценивания.

Оценочные материалы представлены в «Фонде оценочных средств по практике»,
входящем в состав отдельного документа ОПОП «Фонд оценочных средств по дис-
циплинам (модулям), практикам и НИР, Государственной итоговой аттестации».
.
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7. ПЕРЕЧЕНЬ УЧЕБНОЙ ЛИТЕРАТУРЫ,
ИНФОРМАЦИОННЫХ РЕСУРСОВ И ТЕХНОЛОГИЙ

7.1 Основная литература
1. Шаньгин В.Ф. Защита компьютерной информации. Эффективные методы и

средства [Электронный ресурс] / В.Ф. Шаньгин. — Электрон. текстовые данные. — Сара-
тов: Профобразование, 2017. — 544 c. — 978-5-4488-0074-0. — Режим доступа:
http://www.iprbookshop.ru/63592.html

2. Прохорова О.В. Информационная безопасность и защита информации
[Электронный ресурс] : учебник / О.В. Прохорова. — Электрон. текстовые данные. — Са-
мара: Самарский государственный архитектурно-строительный университет, ЭБС АСВ,
2014. — 113 c. — 978-5-9585-0603-3. — Режим доступа:
http://www.iprbookshop.ru/43183.html

7.2 Дополнительная литература
1. Никифоров С.Н. Защита информации. Защита от внешних вторжений [Элек-

тронный ресурс] : учебное пособие / С.Н. Никифоров. — Электрон. текстовые данные. —
СПб. : Санкт-Петербургский государственный архитектурно-строительный университет,
ЭБС АСВ, 2017. — 84 c. — 978-5-9227-0757-2. — Режим доступа:
http://www.iprbookshop.ru/74381.html

2. Горюхина Е.Ю. Информационная безопасность [Электронный ресурс] :
учебное пособие / Е.Ю. Горюхина, Л.И. Литвинова, Н.В. Ткачева. — Электрон. текстовые
данные. — Воронеж: Воронежский Государственный Аграрный Университет им. Импера-
тора Петра Первого, 2015. — 221 c. — 2227-8397. — Режим доступа:
http://www.iprbookshop.ru/72672.html

3. Смышляев А.Г. Информационная безопасность. Лабораторный практикум
[Электронный ресурс] : учебное пособие / А.Г. Смышляев. — Электрон. текстовые дан-
ные. — Белгород: Белгородский государственный технологический университет им. В.Г.
Шухова, ЭБС АСВ, 2015. — 102 c. — 2227-8397. — Режим доступа:
http://www.iprbookshop.ru/66655.html

4. Никифоров С.Н. Защита информации [Электронный ресурс] : учебное посо-
бие / С.Н. Никифоров. — Электрон. текстовые данные. — СПб. : Санкт-Петербургский
государственный архитектурно-строительный университет, ЭБС АСВ, 2015. — 384 c. —
978-5-9227-0585-1. — Режим доступа: http://www.iprbookshop.ru/74365.html

7.3 Периодическая литература
1. Информация и безопасность.
Электронные журналы:
2.Вопросы защиты информации.
3.Защита информации. Инсайд.

7.4 Интернет - ресурсы
1. Национальный портал онлайн обучения «Открытое образование»

(https://openedu.ru).

Ресурсы электронной информационно-образовательной среды университета пред-
ставлены в локальном нормативном акте «Положение об электронной информационно-
образовательной среде Тамбовского государственного технического университета».

Электронные образовательные ресурсы, к которым обеспечен доступ обучающихся,
в т.ч. приспособленные для использования инвалидами и лицами с ограниченными воз-
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можностями здоровья, приведены на официальном сайте университета в разделе «Уни-
верситет»-«Сведения об образовательной организации»-«Материально-техническое обес-
печение и оснащенность образовательного процесса».

Сведения о лицензионном программном обеспечении, используемом в образователь-
ном процессе, представлены на официальном сайте университета в разделе «Образова-
ние»-«Учебная работа»-«Доступное программное обеспечение».

8. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ПРОХОЖДЕНИЮ ПРАКТИКИ

До начала практики руководитель от образовательной организации проводит соб-
рание, на котором выдает каждому обучающемуся направление на практику {при необхо-
димости}, утвержденное задание на практику, дает необходимые разъяснения по органи-
зации и проведению практики, оформлению и защите отчета.

Обучающимся необходимо ознакомиться с настоящей программой практики, шаб-
лоном отчета по практике, принять задание на практику к исполнению.

В первый день практики обучающийся обязан своевременно прибыть на место
прохождения практики, имея при себе направление на практику, задание на практику,
шаблон дневника практики, иные документы, предусмотренные правилами внутреннего
распорядка профильной организации.

Обучающийся при прохождении практики обязан:
 пройти необходимые инструктажи (в первый день практики);
 соблюдать правила внутреннего трудового распорядка;
 соблюдать требования охраны труда и пожарной безопасности;
 участвовать в деятельности профильной организации, выполняя все виды работ,

предусмотренные программой практики и заданием на практику;
 выполнить индивидуальное задание;
 регулярно вести дневник практики;
 оформить и в установленные сроки представить руководителю практики от об-

разовательной организации отчет по практике установленной формы;
 защитить отчет по практике.
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9. МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА

Для проведения практики используется материально-техническая база в следующем
составе:

1) при прохождении практики на базе сторонних организаций:
№
п/п Наименование организации Юридический адрес организации

1 2 3
1. ООО «Агентство консалтинговых, образо-

вательных и научных услуг в области инно-
вационных технологий» (ОКВЭД-Научные

исследования и разработки)

392000, г. Тамбов, ул. Державинская, д. 16а,
офис 309

2) при прохождении практики на базе университета:

Наименование специальных
помещений для прохождения

практики

Оснащенность специальных поме-
щений для прохождения практики

Перечень лицензионного программно-
го обеспечения / Реквизиты подтвер-

ждающего документа
3 4 5

Помещения для выполнения
индивидуальных заданий на
практику. Лаборатория 6С.

Мебель:
Технические средства:

Помещения для выполнения
индивидуальных заданий на
практику. Компьютерный класс.

Мебель: учебная мебель
Комплект специализированной
мебели: компьютерные столы
Технические средства: компьютер-
ная техника с подключением к ин-
формационно-коммуникационной
сети «Интернет» и доступом в
электронную информационно-
образовательную среду образова-
тельной организации, веб-камеры,
коммуникационное оборудование,
обеспечивающее доступ к сети ин-
тернет (проводное соединение и
беспроводное соединение по тех-
нологии Wi-Fi)

Учебные аудитории для
групповых и индивидуальных
консультаций, текущего
контроля и промежуточной
аттестации

Мебель: учебная мебель
Технические средства: экран, про-
ектор, компьютер

MS Office, Windows / Корпоративные
академические лицензии бессрочные
Microsoft Open License №47425744,
48248803, 41251589, 46314939,
44964701, 43925361, 45936776,
47425744, 41875901, 41318363,
60102643;
MATLAB R2013b/ прикладное/ Лицен-
зия №537913 бессрочная
Договор №43759/VRN3 от
07.11.2013г./ключей 100
Пакет  расширения MATLAB
Simulink/ прикладное/ Лицензия
№537913 бессрочная
Договор №43759/VRN3 от
07.11.2013г./ключей 10
Astra Linux Special Edition/ базовое/
Лицензионный договор №РБТ-
14/1640-01-ВУЗ/ключей 100
CodeGear RAD Studio 2007
Professional/ прикладное/ Лицензия
№32954 Бессрочная  Гос. Контракт
№35-03/161 от 19.08.2008г./ ключей 30
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1. ВИД ПРАКТИКИ, СПОСОБ И ФОРМА ЕЁ ПРОВЕДЕНИЯ

Вид практики: производственная.
Тип практики: технологическая практика.
Способ проведения: стационарная.
Форма проведения практики: дискретно.
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2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ПРАКТИКЕ И
ЕЕ МЕСТО В СТРУКТУРЕ ОПОП

2.1. В результате прохождения практики у обучающихся должны быть сформирова-
ны компетенции, представленные в Таблице 1.

Таблица 1 – Формируемые компетенции и результаты обучения

Индекс
компетенции
/ структур-
ной состав-

ляющей
компетенции

Формулировка компетенции /
Структурные составляющие компетенции (результаты обучения)

2 3

ОК-5

способность понимать социальную значимость своей будущей профессии,
обладать высокой мотивацией к выполнению профессиональной деятель-
ности в области обеспечения информационной безопасности и защиты ин-
тересов личности, общества и государства, соблюдать нормы профессио-
нальной этики

С12-(ОК-5)
владение высокой мотивацией к выполнению профессиональной деятельности в
области обеспечения информационной безопасности и защиты интересов лично-
сти, общества и государства

ОПК-3 способность применять языки, системы и инструментальные средства про-
граммирования в профессиональной деятельности

С30-(ОПК-3) владение способностью применять языки, системы и инструментальные средст-
ва программирования в профессиональной деятельности

ПК-8 способность разрабатывать и анализировать проектные решения по обес-
печению безопасности автоматизированных систем

С16-(ПК-8) владение навыками анализа проектных решений по обеспечению информацион-
ной безопасности автоматизированных систем

ПК-9 способность участвовать в разработке защищенных автоматизированных
систем в сфере профессиональной деятельности

С28-(ПК-9) владение основами эксплуатации защищённых автоматизированных систем

ПК-10

способность применять знания в области электроники и схемотехники, тех-
нологий, методов и языков программирования, технологий связи и переда-
чи данных при разработке программно-аппаратных компонентов защи-
щенных автоматизированных систем в сфере профессиональной деятель-
ности

С31-(ПК-10)

умение применять знания в области электроники и схемотехники, технологий,
методов и языков программирования, технологий связи и передачи данных при
разработке программно-аппаратных компонентов защищенных автоматизиро-
ванных систем в сфере профессиональной деятельности

ПК-11 способность разрабатывать политику информационной безопасности авто-
матизированной системы

С4-(ПК-11)
умение применять знания в области безопасности операционных систем и баз
данных при разработке политики информационной безопасности автоматизиро-
ванной системы

ПК-12 способность участвовать в проектировании системы управления информа-
ционной безопасностью автоматизированной системы

С5-(ПК-12) владение методами минимизации определяющих параметров систем информа-
ционной безопасности

ПК-13 способностью участвовать в проектировании средств защиты информации
автоматизированной системы

С9-(ПК-13) умение производить выбор оптимальных средств защиты информации из
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Индекс
компетенции
/ структур-
ной состав-

ляющей
компетенции

Формулировка компетенции /
Структурные составляющие компетенции (результаты обучения)

2 3
имеющихся альтернатив

2.2. Практика входит в состав базовой части образовательной программы. До ее изу-
чения обучающийся должен успешно освоить дисциплины «Введение в специальность»,
«Практика по получению первичных профессиональных умений, в том числе первичных
умений и навыков научно-исследовательской работы», «Основы информационной безо-
пасности», «Практика по получению профессиональных умений и опыта профессиональной дея-
тельности», «Языки программирования», «Технологии и методы программирования»,
«Безопасность операционных систем», «Криптографические методы защиты информа-
ции», «Разработка и эксплуатация защищённых автоматизированных систем», «Методы
принятия оптимальных решений», «Безопасность систем баз данных», «Безопасность опе-
рационных систем», «Виртуальные частные сети», «Организация ЭВМ и вычислительных
систем», «Электроника и схемотехника», «Системы и сети передачи информации», «Ос-
новы распространения и передачи сигналов», «Техническая защита информации», «Безо-
пасность сетей ЭВМ», «Организационное и правовое обеспечение информационной безо-
пасности», «Управление информационной безопасностью», «Методы обработки изобра-
жений», «Комплексное обеспечение информационной безопасности объекта автоматиза-
ции».

2.3. Прохождение практики является необходимым условием для последующего
изучения предусмотренной учебным планом дисциплины практика «Преддипломная».
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3. ОБЪЁМ ПРАКТИКИ

В соответствии с утвержденным учебным планом подготовки практика реализуется:
 по очной форме обучения – на 5 курсе.
Длительность практики составляет 4 недели; трудоемкость – 6 зачетных единиц.
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4. СОДЕРЖАНИЕ ПРАКТИКИ

В ходе практики обучающиеся должны:
 пройти инструктаж и соблюдать правила техники безопасности, пожарной безо-

пасности и охраны труда;
 ознакомиться с правилами внутреннего трудового распорядка организации, на

базе которой обучающийся проходит практику;
 овладеть высокой мотивацией к выполнению профессиональной деятельности в

области обеспечения информационной безопасности и защиты интересов личности, обще-
ства и государства;

 овладеть способностью применять языки, системы и инструментальные средства
программирования в профессиональной деятельности;

 овладеть навыками анализа проектных решений по обеспечению информацион-
ной безопасности автоматизированных систем;

 овладеть основами эксплуатации защищённых автоматизированных систем;
 научиться применять знания в области электроники и схемотехники, техноло-

гий, методов и языков программирования, технологий связи и передачи данных при раз-
работке программно-аппаратных компонентов защищенных автоматизированных систем в
сфере профессиональной деятельности;

 научиться применять знания в области безопасности операционных систем и баз
данных при разработке политики информационной безопасности автоматизированной
системы;

 овладеть методами минимизации определяющих параметров систем информа-
ционной безопасности;

 научиться производить выбор оптимальных средств защиты информации из
имеющихся альтернатив.

Каждый обучающийся получает также индивидуальное задание, связанное с:
 информационной безопасностью автоматизированной системы.

Практика для обучающихся с ограниченными возможностями здоровья и инвали-
дов проводится с учетом особенностей их психофизического развития, индивидуальных
возможностей и состояния здоровья.
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5. ТРЕБОВАНИЯ К ОБЪЕМУ, СТРУКТУРЕ И
ОФОРМЛЕНИЮ ОТЧЕТА ПО ПРАКТИКЕ

В соответствии с Регламентом организации и проведения практики, оформления до-
кументов по практике по образовательным программам высшего образования (програм-
мам бакалавриата, магистратуры и подготовки специалистов) в Тамбовском государст-
венном техническом университете по итогам прохождения практики обучающийся фор-
мирует отчет практике, содержащий:

 титульный лист;
 задание на практику, включающее рабочий график (план) проведения практики,

индивидуальное задание, планируемые результаты практики;
 отзыв руководителя практики от профильной организации о работе обучающегося

в период прохождения практики;
 дневник практики;
 аннотированный отчет;
 приложения.
Аннотированный отчет о прохождении практики должен включать краткое описание

проделанной работы.
Обязательные приложения к отчету:
 результаты выполнения индивидуального задания.
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6. ОРГАНИЗАЦИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Промежуточная аттестация обучающихся проводится в форме защиты отчета по
практике, по результатам которой выставляется зачет с оценкой.

Процедура промежуточной аттестации регламентируется Положением о текущем
контроле успеваемости и промежуточной аттестации обучающихся в Тамбовском госу-
дарственном техническом университете и Положением об организации практики обу-
чающихся, осваивающих основные профессиональные образовательные программы выс-
шего образования в Тамбовском государственном техническом университете.

Фонд оценочных средств для промежуточной аттестации включает в себя:
 планируемые результаты практики, определяемые перечнем компетенций,

которые формируются у обучающихся в ходе практики;
 описание показателей и критериев оценивания компетенций;
 типовые вопросы к защите отчета по практике;
 описание шкалы оценивания.
Оценочные материалы представлены в «Фонде оценочных средств по практике»,

входящем в состав отдельного документа ОПОП «Фонд оценочных средств по дисципли-
нам (модулям), практикам и НИР, Государственной итоговой аттестации».
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7. ПЕРЕЧЕНЬ УЧЕБНОЙ ЛИТЕРАТУРЫ,
ИНФОРМАЦИОННЫХ РЕСУРСОВ И ТЕХНОЛОГИЙ

7.1 Основная литература
1. Шаньгин, В.Ф. Информационная безопасность и защита информации [Электрон-

ный ресурс] / В.Ф. Шаньгин. – Электрон. текстовые данные. – Саратов: Профобразование,
2017. – 702 c. – Режим доступа: http://www.iprbookshop.ru/63594.html. – ЭБС «IPRbooks».

2. Васильев, В.И. Интеллектуальные системы защиты информации [Электронный
ресурс]: учебное пособие / В.И. Васильев. – Электрон. текстовые данные. – М.: Машино-
строение, 2013. – 172 c. – Режим доступа: http://www.iprbookshop.ru/18519.html. – ЭБС
«IPRbooks».

3. Паршин, К.А. Оценка уровня информационной безопасности на объекте инфор-
матизации [Электронный ресурс]: учебное пособие / К.А. Паршин. – Электрон. текстовые
данные. – М.: Учебно-методический центр по образованию на железнодорожном транс-
порте, 2015. – 96 c. – Режим доступа: http://www.iprbookshop.ru/45291.html. – ЭБС
«IPRbooks».

7.2 Дополнительная литература
1. Воробьев, Е.Г. Обеспечение безопасности персональных данных при их обработ-

ке в информационных системах персональных данных [Электронный ресурс]: учебное по-
собие / Е.Г. Воробьев. – Электрон. текстовые данные. – СПб.: Интермедия, 2017. – 432 c. –
Режим доступа: http://www.iprbookshop.ru/66796.html. –ЭБС «IPRbooks».

2. Прохорова, О.В. Информационная безопасность и защита информации [Элек-
тронный ресурс]: учебник/  О.В. Прохорова. – Электрон. текстовые данные. –Самара: Са-
марский государственный архитектурно-строительный университет, ЭБС АСВ, 2014. –
113 c. – Режим доступа: http://www.iprbookshop.ru/43183.html. – ЭБС «IPRbooks».

3. Яковлев, В.В. Технологии виртуализации и консолидации информационных ре-
сурсов [Электронный ресурс]: учебное пособие/ В.В. Яковлев. – Электрон. текстовые дан-
ные. – М.: Учебно-методический центр по образованию на железнодорожном транспорте,
2015. – 156 c. – Режим доступа: http://www.iprbookshop.ru/45322.html. – ЭБС «IPRbooks».

7.3 Периодическая литература
1. Журнал «Вопросы защиты информации». Способ доступа к архиву изданий:

http://izdat.ntckompas.ru/editions/for_readers/archive/?SECTION_ID=155
2. Журнал «Проблемы информационной безопасности. Компьютерные системы»

Способ доступа к архиву изданий: http://jisp.ru/o-zhurnale/arxiv-nomerov/
3. Журнал «Информация и безопасность». Способ доступа к архиву изданий:

http://kafedrasib.ru/index.php/informatsiya-bezopasnost/arkhiv-vypuskov

7.4 Интернет - ресурсы
1. Хаб «Информационная безопасность и защита данных» Способ доступа:

https://habrahabr.ru/hub/infosecurity/
2. Официальный сайт консалтинговой компании в области ПО ЭВМ «Интерфейс»

Способ доступа: http://www.interface.ru
3. Инициативный проект ОАО ПКФ «МАГРИ» и группы московских инженеров

Способ доступа: http://www.ruseng.ru
4. Регулярное электронное издание CADmaster Способ доступа:

http://www.cadmaster.ru/magazin/numbers/
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8. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ПРОХОЖДЕНИЮ ПРАКТИКИ

До начала практики руководитель от образовательной организации проводит соб-
рание, на котором выдает каждому обучающемуся утвержденное задание на практику, да-
ет необходимые разъяснения по организации и проведению практики, оформлению и за-
щите отчета.

Обучающимся необходимо ознакомиться с настоящей программой практики, шаб-
лоном отчета по практике, принять задание на практику к исполнению.

В первый день практики обучающийся обязан своевременно прибыть на место
прохождения практики, имея при себе задание на практику, шаблон дневника практики,
иные документы, предусмотренные правилами внутреннего распорядка профильной орга-
низации.

Обучающийся при прохождении практики обязан:
 пройти необходимые инструктажи (в первый день практики);
 соблюдать правила внутреннего трудового распорядка;
 соблюдать требования охраны труда и пожарной безопасности;
 участвовать в деятельности профильной организации, выполняя все виды работ,

предусмотренные программой практики и заданием на практику;
 выполнить индивидуальное задание;
 регулярно вести дневник практики;
 оформить и в установленные сроки представить руководителю практики от об-

разовательной организации отчет по практике установленной формы;
 защитить отчет по практике.

При выполнении индивидуального задания студент должен понять исключитель-
ной важность технологий обеспечения информационной безопасности автоматизирован-
ных систем.
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9. МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА

Для проведения практики используется материально-техническая база в следующем
составе:

1) при прохождении практики на базе сторонних организаций:
№
п/п Наименование организации Юридический адрес организации

1 2 3
1. Администрация Никифоровского рай-

она Тамбовской области
393000, Тамбовская область, Никифоровский
район, р.п. Дмитриевка

2. Служба по защите государственной
тайны администрации Тамбовской об-
ласти

392036, г. Тамбов, ул. Интернациональная, 14

3. Управление информационных техноло-
гий, связи и документооборота админи-
страции Тамбовской области

392000, г. Тамбов, ул. Интернациональная, 14

4. ИП Топников Алексей Иванович (Ком-
пания «Системы Безопасности»)

392028, г. Тамбов, ул. Полынковская, д. 65 «в»,
кор. 1, кв. 45

5. Комитет по информатизации и связи
администрации города Тамбова 392000, г. Тамбов, ул. Коммунальная, д. 6

6. ООО «Агентство консалтинговых, обра-
зовательных и научных услуг в области
инновационных технологий» (ООО
«КОНУС-ИТ»)

392000, г. Тамбов, ул. Державинская, 16а, офис
305

7. ООО «Международный информацион-
ный нобелевский центр» 392680, г. Тамбов, ул. Монтажников, 3

8. ООО «Рекламный экспресс» 392000, г. Тамбов, ул. Советская, д. 194 Л, кор-
пус 4

9. ООО «Дэмис Групп» 115172, г. Москва, ул. Народная, д. 11, стр. 1
10. ООО «Мир открытий» 393760, Тамбовская область, г. Мичуринск, ул.

Советская, д. 303
11. ООО «Русагро-Тамбов» - Филиал

«Жердевский»
393671, Тамбовская область, Знаменский р-н,
р.п. Знаменка

12. ООО ТД «Русские лакомства» 392028, г. Тамбов, ул. Волжская, д. 71
13. ООО «ТИГРИС» Тамбовская обл., г. Тамбов, ул. Лермонтовская,

1Б, офис 22
14. ООО «Центр обработки документов» 392000, г. Тамбов, б-р Строителей, 2б
15. ПАО «Пигмент» 392000, г. Тамбов, ул. Монтажников, д. 1
16. ПАО «Ростелеком» Российская Федерация, 115172, Москва, ул. Гон-

чарная, д.30
17. Государственное учреждение-

управление пенсионного фонда Россий-
ской Федерации в г. Котовске Тамбов-
ской области (межрайонное)

393190, обл. Тамбовская, г. Котовск, ул. Свобо-
ды, д. 12

18. ТОГБУ «Региональный информацион-
но-технический центр» 392000, г. Тамбов, ул. Советская, д. 118

19. Межвидовый центр подготовки и боево-
го применения войск РЭБ (учебный и
испытательный)

392006, г. Тамбов-6, ул. Комиссара Московского,
1, в/ч 61460
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2) при прохождении практики на базе университета:
Наименование специальных

помещений для прохождения
практики

Оснащенность специальных поме-
щений для прохождения практики

Перечень лицензионного программно-
го обеспечения / Реквизиты подтвер-

ждающего документа
3 4 5

Компьютерный класс 6/С

12 ПЭВМ класса Pentium 4; спе-
циализированная мебель, комму-
никационное оборудование, обес-
печивающее доступ к сети интер-
нет (проводное соединение и бес-
проводное соединение по техноло-
гии Wi-Fi)

Читальный зал научной
библиотеки ТГТУ

14 персональных компьютеров
класса Pentium 4; многофункцио-
нальное устройство А3 xerox
workcentre 5016;  специализиро-
ванная мебель, коммуникационное
оборудование, обеспечивающее
доступ к сети интернет (проводное
соединение и беспроводное соеди-
нение по технологии Wi-Fi)

Испытательная лаборатория
(альтернативная измерительная

площадка) 121/Д

Аттестованная альтернативная из-
мерительная площадка, компью-
терные комплексы «Сигурд» и
«Трап», измерительные антенны,
спектроанализатор, генератор шу-
ма, поворотный стол

ЦЧ РУНЦ ИБ 7/С

Аттестованное выделенное поме-
щение органа криптографической
защиты информации, система кон-
троля и управления доступом

MS Office, Windows / Корпоративные
академические лицензии бессрочные
Microsoft Open License №47425744,
48248803, 41251589, 46314939,
44964701, 43925361, 45936776,
47425744, 41875901, 41318363,
60102643;
CodeGear RAD Studio 2007 Professional
– средства разработки (Delphi,
Delphi.NET и С++ Buider) / Лицензия
№32954 Бессрочная  Гос. Контракт
№35-03/161 от 19.08.2008 г.
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1. ВИД ПРАКТИКИ, СПОСОБ И ФОРМА ЕЁ ПРОВЕДЕНИЯ

Вид практики: производственная.
Тип практики: преддипломная.
Способ проведения: стационарная, выездная.
Форма проведения практики: дискретно.
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2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ПРАКТИКЕ И
ЕЕ МЕСТО В СТРУКТУРЕ ОПОП

2.1. В результате прохождения практики у обучающихся должны быть сформирова-
ны компетенции, представленные в Таблице 1.

Таблица 1 – Формируемые компетенции и результаты обучения

Индекс
компетенции
/ структур-
ной состав-

ляющей
компетенции

Формулировка компетенции /
Структурные составляющие компетенции (результаты обучения)

2 3

ОК-6 способность работать в коллективе, толерантно воспринимая соци-
альные, культурные и иные различия

С15-(ОК-6) владение способностью работать в коллективе, толерантно воспринимая
социальные, культурные и иные различия

ОПК-3 способность применять языки, системы и инструментальные средства про-
граммирования в профессиональной деятельности

С31-(ОПК-3) владение навыками применения языков, систем и инструментальных
средств программирования в профессиональной деятельности

ПК-7 способность разрабатывать научно-техническую документацию, го-
товить научно-технические отчеты, обзоры, публикации по результа-
там выполненных работ

С12-(ПК-7)
умение разрабатывать научно-техническую документацию, готовить на-
учно-технические отчёты, обзоры и публикации по результатам выпол-
ненных работ

ПК-11 способность разрабатывать политику информационной безопасности авто-
матизированной системы

С5-(ПК-11) владение первичными навыками разработки политики информационной
безопасности автоматизированной системы

ПК-12 способность участвовать в проектировании системы управления информа-
ционной безопасностью автоматизированной системы

С6-(ПК-12) владение основами проектирования элементов систем управления ин-
формационной безопасностью

ПК-13 способностью участвовать в проектировании средств защиты информации
автоматизированной системы

С10-(ПК-13)
умение применять знания основ системного анализа при проектировании
систем защиты информации автоматизированных систем различного на-
значения

ПК-14
способность проводить контрольные проверки работоспособности
применяемых программно-аппаратных, криптографических и тех-
нических средств защиты информации

С16-(ПК-14)
владение основами проверки работоспособности применяемых про-
граммно-аппаратных, криптографических и технических средств защиты
информации автоматизированных систем

ПК-16
способность проводить контрольные проверки работоспособности
применяемых программно-аппаратных, криптографических и тех-
нических средств защиты информации

С8-(ПК-16) владение основами проведения экспериментально-исследовательских ра-
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Индекс
компетенции
/ структур-
ной состав-

ляющей
компетенции

Формулировка компетенции /
Структурные составляющие компетенции (результаты обучения)

2 3
бот при аттестации автоматизированных систем на соответствие требова-
ниям информационной безопасности с использованием современных про-
граммно-технических средств

ПК-17
способность проводить инструментальный мониторинг защищенно-
сти информации в автоматизированной системе и выявлять каналы
утечки информации

С9-(ПК-17)
владение основами инструментального мониторинга защищённости ин-
формации в автоматизированной системе и выявления каналов утечки
информации

ПК-19
способность разрабатывать предложения по совершенствованию
системы управления информационной безопасностью автоматизиро-
ванной системы

С7-(ПК-19)
умение разрабатывать предложения по совершенствованию системы
управления информационной безопасностью автоматизированной систе-
мы

ПК-20
способность организовать разработку, внедрение, эксплуатацию и
сопровождение автоматизированной системы с учетом требований
информационной безопасности

С4-(ПК-20)
владение основами организации разработки, внедрения, эксплуатации и
сопровождения автоматизированной системы с учетом требований ин-
формационной безопасности

ПК-21
способность разрабатывать проекты документов, регламентирующих
работу по обеспечению информационной безопасности автоматизи-
рованных систем

С13-(ПК-21)
владение навыками разработки проектов документов, регламентирующих
работу по обеспечению информационной безопасности автоматизирован-
ных систем

ПК-22
способность участвовать в формировании политики информацион-
ной безопасности организации и контролировать эффективность ее
реализации

С7-(ПК-22) владение основами формирования политики информационной безопасно-
сти организации и контроля эффективности её реализации

ПК-24
способность участвовать в формировании политики информацион-
ной безопасности организации и контролировать эффективность ее
реализации

С13-(ПК-24)

умение оценивать эффективность применения информационно-
технологических ресурсов автоматизированной системы с учетом требо-
ваний информационной безопасности и предлагать способы её повыше-
ния

ПК-25

способность обеспечить эффективное применение средств защиты
информационно-технологических ресурсов автоматизированной сис-
темы и восстановление их работоспособности при возникновении
нештатных ситуаций

С7-(ПК-25) умение обеспечить эффективное применение средств защиты информа-
ционно-технологических ресурсов автоматизированной системы и вос-
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Индекс
компетенции
/ структур-
ной состав-

ляющей
компетенции

Формулировка компетенции /
Структурные составляющие компетенции (результаты обучения)

2 3
становление их работоспособности при возникновении нештатных ситуа-
ций

ПК-27

способность выполнять полный объем работ, связанных с реализаци-
ей частных политик информационной безопасности автоматизиро-
ванной системы, осуществлять мониторинг и аудит безопасности ав-
томатизированной системы

С15-(ПК-27)

умение выполнять полный объем работ, связанных с реализацией част-
ных политик информационной безопасности автоматизированной систе-
мы, осуществлять мониторинг и аудит безопасности автоматизированной
системы

ПК-28 способность управлять информационной безопасностью автоматизи-
рованной системы

С16-(ПК-28) владение способностью управлять информационной безопасностью авто-
матизированной системы

2.2. Практика входит в состав базовой части образовательной программы. До ее изу-
чения обучающийся должен успешно освоить дисциплины «Введение в специальность»,
«Практика по получению первичных профессиональных умений, в том числе первичных
умений и навыков научно-исследовательской работы», «Основы информационной безо-
пасности», «Практика по получению профессиональных умений и опыта профессиональной дея-
тельности», «Языки программирования», «Технологии и методы программирования»,
«Безопасность операционных систем», «Криптографические методы защиты информа-
ции», «Разработка и эксплуатация защищённых автоматизированных систем», «Методы
принятия оптимальных решений», «Безопасность систем баз данных», «Безопасность опе-
рационных систем», «Виртуальные частные сети», «Организация ЭВМ и вычислительных
систем», «Электроника и схемотехника», «Системы и сети передачи информации», «Ос-
новы распространения и передачи сигналов», «Техническая защита информации», «Безо-
пасность сетей ЭВМ», «Организационное и правовое обеспечение информационной безо-
пасности», «Управление информационной безопасностью», «Методы обработки изобра-
жений», «Комплексное обеспечение информационной безопасности объекта автоматиза-
ции», «Программно-аппаратные средства обеспечения информационной безопасности»,
«Аттестация объектов информатизации», «Аудит информационных технологий и систем
обеспечения информационной безопасности», «Основы научных и экспериментальных и
исследований», «Научно-исследовательская работа», «Инструментальные средства кон-
троля защищенности информации», «Основы интеллектуальных информационных сис-
тем», «Представление знаний в автоматизированных системах», «Администрирование се-
тей ЭВМ», «Технологическая практика».

2.3. Преддипломная практика проводится для выполнения выпускной квалификаци-
онной работы.
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3. ОБЪЁМ ПРАКТИКИ

В соответствии с утвержденным учебным планом подготовки практика реализуется:
 по очной форме обучения – на 5 курсе.
Длительность практики составляет 15 недель; трудоемкость – 22,5 зачетных единиц.
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4. СОДЕРЖАНИЕ ПРАКТИКИ

В ходе практики обучающиеся должны:
 пройти инструктаж и соблюдать правила техники безопасности, пожарной безо-

пасности и охраны труда;
 ознакомиться с правилами внутреннего трудового распорядка организации, на

базе которой обучающийся проходит практику;
 овладеть способностью работать в коллективе, толерантно воспринимая соци-

альные, культурные и иные различия;
 овладеть навыками применения языков, систем и инструментальных средств

программирования в профессиональной деятельности;
 овладеть первичными навыками разработки политики информационной безо-

пасности автоматизированной системы;
 овладеть основами проектирования элементов систем управления информаци-

онной безопасностью;
 научиться применять знания основ системного анализа при проектировании сис-

тем защиты информации автоматизированных систем различного назначения;
 овладеть основами проверки работоспособности применяемых программно-

аппаратных, криптографических и технических средств защиты информации автоматизи-
рованных систем;

 овладеть основами проведения экспериментально-исследовательских работ при
аттестации автоматизированных систем на соответствие требованиям информационной
безопасности с использованием современных программно-технических средств;

 овладеть основами инструментального мониторинга защищённости информации
в автоматизированной системе и выявления каналов утечки информации;

 научиться разрабатывать предложения по совершенствованию системы управ-
ления информационной безопасностью автоматизированной системы;

 овладеть основами организации разработки, внедрения, эксплуатации и сопро-
вождения автоматизированной системы с учетом требований информационной безопасно-
сти;

 овладеть навыками разработки проектов документов, регламентирующих работу
по обеспечению информационной безопасности автоматизированных систем;

 овладеть основами формирования политики информационной безопасности ор-
ганизации и контроля эффективности её реализации;

 научиться оценивать эффективность применения информационно-
технологических ресурсов автоматизированной системы с учетом требований информа-
ционной безопасности и предлагать способы её повышения;

 научиться обеспечивать эффективное применение средств защиты информаци-
онно-технологических ресурсов автоматизированной системы и восстановление их рабо-
тоспособности при возникновении нештатных ситуаций;

 научиться выполнять полный объем работ, связанных с реализацией частных
политик информационной безопасности автоматизированной системы, осуществлять мо-
ниторинг и аудит безопасности автоматизированной системы;

 овладеть способностью управлять информационной безопасностью автоматизи-
рованной системы.

Каждый обучающийся получает также индивидуальное задание, связанное с:
 информационной безопасностью автоматизированной системы.
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Практика для обучающихся с ограниченными возможностями здоровья и инвали-
дов проводится с учетом особенностей их психофизического развития, индивидуальных
возможностей и состояния здоровья.
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5. ТРЕБОВАНИЯ К ОБЪЕМУ, СТРУКТУРЕ И
ОФОРМЛЕНИЮ ОТЧЕТА ПО ПРАКТИКЕ

В соответствии с Регламентом организации и проведения практики, оформления до-
кументов по практике по образовательным программам высшего образования (програм-
мам бакалавриата, магистратуры и подготовки специалистов) в Тамбовском государст-
венном техническом университете по итогам прохождения практики обучающийся фор-
мирует отчет практике, содержащий:

 титульный лист;
 задание на практику, включающее рабочий график (план) проведения практики,

индивидуальное задание, планируемые результаты практики;
 отзыв руководителя практики от профильной организации о работе обучающегося

в период прохождения практики;
 дневник практики;
 аннотированный отчет;
 приложения.
Аннотированный отчет о прохождении практики должен включать краткое описание

проделанной работы.
Обязательные приложения к отчету:
 результаты выполнения индивидуального задания.
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6. ОРГАНИЗАЦИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Промежуточная аттестация обучающихся проводится в форме защиты отчета по
практике, по результатам которой выставляется зачет с оценкой.

Процедура промежуточной аттестации регламентируется Положением о текущем
контроле успеваемости и промежуточной аттестации обучающихся в Тамбовском госу-
дарственном техническом университете и Положением об организации практики обу-
чающихся, осваивающих основные профессиональные образовательные программы выс-
шего образования в Тамбовском государственном техническом университете.

Фонд оценочных средств для промежуточной аттестации включает в себя:
 планируемые результаты практики, определяемые перечнем компетенций,

которые формируются у обучающихся в ходе практики;
 описание показателей и критериев оценивания компетенций;
 типовые вопросы к защите отчета по практике;
 описание шкалы оценивания.
Оценочные материалы представлены в «Фонде оценочных средств по практике»,

входящем в состав отдельного документа ОПОП «Фонд оценочных средств по дисципли-
нам (модулям), практикам и НИР, Государственной итоговой аттестации».
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7. ПЕРЕЧЕНЬ УЧЕБНОЙ ЛИТЕРАТУРЫ,
ИНФОРМАЦИОННЫХ РЕСУРСОВ И ТЕХНОЛОГИЙ

7.1 Основная литература
1. Шаньгин, В.Ф. Информационная безопасность и защита информации [Электрон-

ный ресурс] / В.Ф. Шаньгин. – Электрон. текстовые данные. – Саратов: Профобразование,
2017. – 702 c. – Режим доступа: http://www.iprbookshop.ru/63594.html. – ЭБС «IPRbooks».

2. Васильев, В.И. Интеллектуальные системы защиты информации [Электронный
ресурс]: учебное пособие / В.И. Васильев. – Электрон. текстовые данные. – М.: Машино-
строение, 2013. – 172 c. – Режим доступа: http://www.iprbookshop.ru/18519.html. – ЭБС
«IPRbooks».

3. Паршин, К.А. Оценка уровня информационной безопасности на объекте инфор-
матизации [Электронный ресурс]: учебное пособие / К.А. Паршин. – Электрон. текстовые
данные. – М.: Учебно-методический центр по образованию на железнодорожном транс-
порте, 2015. – 96 c. – Режим доступа: http://www.iprbookshop.ru/45291.html. – ЭБС
«IPRbooks».

7.2 Дополнительная литература
1. Воробьев, Е.Г. Обеспечение безопасности персональных данных при их обработ-

ке в информационных системах персональных данных [Электронный ресурс]: учебное по-
собие / Е.Г. Воробьев. – Электрон. текстовые данные. – СПб.: Интермедия, 2017. – 432 c. –
Режим доступа: http://www.iprbookshop.ru/66796.html. –ЭБС «IPRbooks».

2. Прохорова, О.В. Информационная безопасность и защита информации [Элек-
тронный ресурс]: учебник/  О.В. Прохорова. – Электрон. текстовые данные. –Самара: Са-
марский государственный архитектурно-строительный университет, ЭБС АСВ, 2014. –
113 c. – Режим доступа: http://www.iprbookshop.ru/43183.html. – ЭБС «IPRbooks».

3. Яковлев, В.В. Технологии виртуализации и консолидации информационных ре-
сурсов [Электронный ресурс]: учебное пособие/ В.В. Яковлев. – Электрон. текстовые дан-
ные. – М.: Учебно-методический центр по образованию на железнодорожном транспорте,
2015. – 156 c. – Режим доступа: http://www.iprbookshop.ru/45322.html. – ЭБС «IPRbooks».

7.3 Периодическая литература
1. Журнал «Вопросы защиты информации». Способ доступа к архиву изданий:

http://izdat.ntckompas.ru/editions/for_readers/archive/?SECTION_ID=155
2. Журнал «Проблемы информационной безопасности. Компьютерные системы»

Способ доступа к архиву изданий: http://jisp.ru/o-zhurnale/arxiv-nomerov/
3. Журнал «Информация и безопасность». Способ доступа к архиву изданий:

http://kafedrasib.ru/index.php/informatsiya-bezopasnost/arkhiv-vypuskov

7.4 Интернет - ресурсы
1. Хаб «Информационная безопасность и защита данных» Способ доступа:

https://habrahabr.ru/hub/infosecurity/
2. Официальный сайт консалтинговой компании в области ПО ЭВМ «Интерфейс»

Способ доступа: http://www.interface.ru
3. Инициативный проект ОАО ПКФ «МАГРИ» и группы московских инженеров

Способ доступа: http://www.ruseng.ru
4. Регулярное электронное издание CADmaster Способ доступа:

http://www.cadmaster.ru/magazin/numbers/
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Ресурсы электронной информационно-образовательной среды университета пред-
ставлены в локальном нормативном акте «Положение об электронной информационно-
образовательной среде Тамбовского государственного технического университета».

Электронные образовательные ресурсы, к которым обеспечен доступ обучающихся,
в т.ч. приспособленные для использования инвалидами и лицами с ограниченными воз-
можностями здоровья, приведены на официальном сайте университета в разделе «Уни-
верситет»-«Сведения об образовательной организации»-«Материально-техническое обес-
печение и оснащенность образовательного процесса».

Сведения о лицензионном программном обеспечении, используемом в образователь-
ном процессе, представлены на официальном сайте университета в разделе «Образова-
ние»-«Учебная работа»-«Доступное программное обеспечение».
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8. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ПО ПРОХОЖДЕНИЮ ПРАКТИКИ

До начала практики руководитель от образовательной организации проводит соб-
рание, на котором выдает каждому обучающемуся утвержденное задание на практику, да-
ет необходимые разъяснения по организации и проведению практики, оформлению и за-
щите отчета.

Обучающимся необходимо ознакомиться с настоящей программой практики, шаб-
лоном отчета по практике, принять задание на практику к исполнению.

В первый день практики обучающийся обязан своевременно прибыть на место
прохождения практики, имея при себе задание на практику, шаблон дневника практики,
иные документы, предусмотренные правилами внутреннего распорядка профильной орга-
низации.

Обучающийся при прохождении практики обязан:
 пройти необходимые инструктажи (в первый день практики);
 соблюдать правила внутреннего трудового распорядка;
 соблюдать требования охраны труда и пожарной безопасности;
 участвовать в деятельности профильной организации, выполняя все виды работ,

предусмотренные программой практики и заданием на практику;
 выполнить индивидуальное задание;
 регулярно вести дневник практики;
 оформить и в установленные сроки представить руководителю практики от об-

разовательной организации отчет по практике установленной формы;
 защитить отчет по практике.

При выполнении индивидуального задания студент должен понять исключитель-
ной важность технологий обеспечения информационной безопасности автоматизирован-
ных систем.
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9. МАТЕРИАЛЬНО-ТЕХНИЧЕСКАЯ БАЗА

Для проведения практики используется материально-техническая база в следующем
составе:

1) при прохождении практики на базе сторонних организаций:
№
п/п Наименование организации Юридический адрес организации

1 2 3
1. Администрация Никифоровского рай-

она Тамбовской области
393000, Тамбовская область, Никифоровский
район, р.п. Дмитриевка

2. Служба по защите государственной
тайны администрации Тамбовской об-
ласти

392036, г. Тамбов, ул. Интернациональная, 14

3. Управление информационных техноло-
гий, связи и документооборота админи-
страции Тамбовской области

392000, г. Тамбов, ул. Интернациональная, 14

4. ИП Топников Алексей Иванович (Ком-
пания «Системы Безопасности»)

392028, г. Тамбов, ул. Полынковская, д. 65 «в»,
кор. 1, кв. 45

5. Комитет по информатизации и связи
администрации города Тамбова 392000, г. Тамбов, ул. Коммунальная, д. 6

6. ООО «Агентство консалтинговых, обра-
зовательных и научных услуг в области
инновационных технологий» (ООО
«КОНУС-ИТ»)

392000, г. Тамбов, ул. Державинская, 16а, офис
305

7. ООО «Международный информацион-
ный нобелевский центр» 392680, г. Тамбов, ул. Монтажников, 3

8. ООО «Рекламный экспресс» 392000, г. Тамбов, ул. Советская, д. 194 Л, кор-
пус 4

9. ООО «Дэмис Групп» 115172, г. Москва, ул. Народная, д. 11, стр. 1
10. ООО «Мир открытий» 393760, Тамбовская область, г. Мичуринск, ул.

Советская, д. 303
11. ООО «Русагро-Тамбов» - Филиал

«Жердевский»
393671, Тамбовская область, Знаменский р-н,
р.п. Знаменка

12. ООО ТД «Русские лакомства» 392028, г. Тамбов, ул. Волжская, д. 71
13. ООО «ТИГРИС» Тамбовская обл., г. Тамбов, ул. Лермонтовская,

1Б, офис 22
14. ООО «Центр обработки документов» 392000, г. Тамбов, б-р Строителей, 2б
15. ПАО «Пигмент» 392000, г. Тамбов, ул. Монтажников, д. 1
16. ПАО «Ростелеком» Российская Федерация, 115172, Москва, ул. Гон-

чарная, д.30
17. Государственное учреждение-

управление пенсионного фонда Россий-
ской Федерации в г. Котовске Тамбов-
ской области (межрайонное)

393190, обл. Тамбовская, г. Котовск, ул. Свобо-
ды, д. 12

18. ТОГБУ «Региональный информацион-
но-технический центр» 392000, г. Тамбов, ул. Советская, д. 118

19. Межвидовый центр подготовки и боево-
го применения войск РЭБ (учебный и
испытательный)

392006, г. Тамбов-6, ул. Комиссара Московского,
1, в/ч 61460
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2) при прохождении практики на базе университета:
Наименование специальных

помещений для прохождения
практики

Оснащенность специальных поме-
щений для прохождения практики

Перечень лицензионного программно-
го обеспечения / Реквизиты подтвер-

ждающего документа
3 4 5

Компьютерный класс 6/С

12 ПЭВМ класса Pentium 4; спе-
циализированная мебель, комму-
никационное оборудование, обес-
печивающее доступ к сети интер-
нет (проводное соединение и бес-
проводное соединение по техноло-
гии Wi-Fi)

Читальный зал научной
библиотеки ТГТУ

14 персональных компьютеров
класса Pentium 4; многофункцио-
нальное устройство А3 xerox
workcentre 5016;  специализиро-
ванная мебель, коммуникационное
оборудование, обеспечивающее
доступ к сети интернет (проводное
соединение и беспроводное соеди-
нение по технологии Wi-Fi)

Испытательная лаборатория
(альтернативная измерительная

площадка) 121/Д

Аттестованная альтернативная из-
мерительная площадка, компью-
терные комплексы «Сигурд» и
«Трап», измерительные антенны,
спектроанализатор, генератор шу-
ма, поворотный стол

ЦЧ РУНЦ ИБ 7/С

Аттестованное выделенное поме-
щение органа криптографической
защиты информации, система кон-
троля и управления доступом

MS Office, Windows / Корпоративные
академические лицензии бессрочные
Microsoft Open License №47425744,
48248803, 41251589, 46314939,
44964701, 43925361, 45936776,
47425744, 41875901, 41318363,
60102643;
CodeGear RAD Studio 2007 Professional
– средства разработки (Delphi,
Delphi.NET и С++ Buider) / Лицензия
№32954 Бессрочная  Гос. Контракт
№35-03/161 от 19.08.2008 г.
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